Personuppgiftspolicy
Syfte

MTD arbetar strukturerat for att behandla personuppgifter pa ett korrekt och lagligt satt. | den har
policyn beskrivs 6vergripande rutiner for hanteringen av personuppgifter. "Vi” avser i detta
dokument genomgaende, bolaget MTD eller dess medarbetare.

Mal

Malet med denna policy &r att personuppgifter behandlas pa ett lagligt och ansvarsfullt satt inom
MTD.

Roller och ansvar
ClO/Dataskyddsombudet har ett 6vergripande ansvar att driva och évervaka de fragor som

behandlas i denna policy. Samtliga chefer ar ansvariga for den egna organisationens efterlevnad
av policyn.

Halla och uppdatera register: CIO
IT-sakerhet och incidenthantering: CIO
Utbildning: CIO

Internrevision: CIO

Principer for personuppgiftsbehandling

Vi ska vara ansvarsfulla i var hantering av personuppgifter, oavsett om det géller medarbetare,
kunder, leverantorer eller andra samarbetspartners. Fragor som pa olika satt berdr behandling av
personuppgifter finns i alla delar av var verksamhet och vi uppmuntrar darfor till att i samtliga
sammanhang beakta vara regler kring personuppgiftsbehandling.

Uppgifterna ska behandlas pa ett lagligt, korrekt och Oppet satt i forhallande till den registrerade.
Vi ska vara transparanta om vilka uppgifter vi hanterar och se till att de personer som pa olika
sétt finns registrerade hos MTD kan gora sina rattigheter gallande pa ett effektivt satt.

Insamling av personuppgifter far endast ske for sarskilda, uttryckligt angivna, och berattigade
andamal och vi ska bara samla in uppgifter som behovs for detta andamal. Vi arbetar aktivt med
att begransa lagringen genom att gallra i enlighet med var gallringspolicy och nar det ar lampligt
genom automatisk gallring. Vi ska med rimliga atgarder se till att uppgifterna ar korrekta.

For att kunna sékerstélla och visa att vi lever upp till lagstiftningens krav ska vi samla alll
dokumentation avseende vart dataskyddsarbete pa féljande stallen: huvudsakligen i vart
ledningssystem pa SharePoint samt, for de delar som avser register och avtal, i verktyget Qnister
GDPR.

Upphandling av IT-tjanster

Nar vi upphandlar IT-tjanster, sdsom programvara eller drift och support, ska det forst
genomforas en risk-och sarbarhetsanalys och utefter utfallet valja |6sning eller leverantor.



Vid anlitande av personuppgiftsbitraden ska vi endast anlita den som ger tillréckliga garantier om
att genomfora lampliga tekniska och organisatoriska atgarder pa ett sadant satt att behandlingen
uppfyller kraven i lagen och sakerstaller att den registrerades rattigheter skyddas. De
overvaganden som gors, inklusive dokumentation av sékerhetsniva etc., ska dokumenteras.
Vidare ska det tecknas ett personuppgiftshitradesavtal.

Vi undviker om mgjligt dverforing av personuppgifter till tredje land men nér det beddéms lampligt
eller nédvandigt far detta endast ske efter att tillrackliga sakerhetsatgarder har vidtagits och
dokumenterats.

IT-Sakerhet

Riskbeddmning

Vi ska fortlépande gora en riskbeddmning av den behandling av personuppgifter som vi
genomfor. Vi ska vidta tekniska och organisatoriska atgarder for att uppna en sékerhetsniva som
ar lamplig i forhallande till risken. Riskanalys och beslut om atgarder ska dokumenteras.

Behdrigheter

Det ska finnas skriftliga behorighetsinstruktioner for samtliga IT-system som innehaller
personuppgifter. Grundprincipen ar att behorigheter ska tilldelas sa att endast de personer som
behover tillgang till personuppgifterna har atkomst. Beroende pa uppgifternas kanslighet kan
behdrigheterna vara snévare eller vidare.

Incidenthantering

Alla sakerhetsincidenter ska dokumenteras i en incidenthanteringslogg med uppgift om
omstandigheterna kring personuppgiftsincidenten, dess effekter och de korrigerande atgarder
som vidtagits. Med sakerhetsincident avses en handelse som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehorigt rojande av eller obehdrig atkomst till de
personuppgifter som dverforts, lagrats eller pa annat satt behandlats.

Nar lagen sa foreskriver ska incidenter aven rapporteras till Datainspektionen respektive den
registrerade.

IT-Policy och IT-Sé&kerhetspolicy

MTD har antagit en IT-policy och en IT-sékerhetspolicy dar vara medarbetares forhallningssatt till
IT-miljon regleras mer detaljerat.

Register dver behandlingar

MTD ska fora ett register 6ver behandlingar av personuppgifter i verktyget Qnister GDPR.
Respektive systemagare ar ansvarig for registret. CIO och Dataskyddsombudet tillser att halla
registret uppdaterat I6pande.



Konsekvensbeddmning

Om en behandling av personuppgifter, sarskilt med anvandning av ny teknik och med beaktande
av dess art, omfattning, sammanhang och andamal, sannolikt leder till en hog risk for fysiska
personers rattigheter och friheter, ska vi enligt Dataskyddsférordningen fére behandlingen utfora
en beddmning av den planerade behandlingens konsekvenser for skyddet av personuppgifter:
Konsekvensbedomning eller DPIA (Data Protection Impact Assessment).

Aven nér vi inte nér upp till kravet for Konsekvensbedémning ska vi, nar det ar lampligt,
genomfora en forenklad riskanalys. Analysen blir ett underlag for valet av tekniska och
organisatoriska sakerhetsatgarder.

Inbyggt dataskydd och dataskydd som standard

Vi ska proaktivt utvardera mojligheterna att genomfora tekniska atgarder, sdsom
pseudonymisering och uppgiftsminimering for att effektivt leva upp till kraven i GDPR och skydda
den registrerades rattigheter. Vi ska aven genomfora lampliga tekniska och organisatoriska
atgarder for att, i standardfallet, sakerstalla att endast personuppgifter som &r ndédvéandiga for
varje specifikt andamal med behandlingen behandlas.

Utbildning

Medarbetare ska fa relevant information och utbildning om behandling av personuppgifter. Vid
behov ges fordjupad eller riktad utbildning till dem som hanterar kénsliga personuppgifter.
Deltagandet i utbildningar ska dokumenteras.

Uppfoljning och intern revision
Efterlevnaden av denna policy ska kontrolleras med stickprov och intern revision minst en gang
per ar. Vi ska I6pande utvardera om vart dataskyddsarbete lever upp till lagstiftningens krav och
genomfora forandringar nar det ar pakallat.



